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1 . Thông tin vị trí cần tuyển 

Chức danh vị trí: Kỹ sư an toàn thông tin Số lượng: 01 

Giới tính: Nam/Nữ Tuổi: 23-26 

Ngày cần nhân sự: 

 Năm 2024 

Trình độ học vấn: 

o Đại học chuyên ngành 

CNTT An toàn thông tin 

 

 

Chuyên ngành được đào tạo: CNTT- An toàn thông tin, An ninh 

mạng. 

 

MÔ TẢ CÔNG VIỆC CƠ BẢN: 

- Xây dựng, duy trì, theo dõi & cải tiến Hệ thống quản lý An toàn thông tin (ISMS – Information 

Security Management System) theo Tiêu chuẩn quốc tế & các quy định pháp luật (ISO 27001, 

PCI-DSS, GDPR, PDPD, …).  

- Triển khai, áp dụng & kiểm tra tuân thủ Quy trình, quy định An toàn thông tin với các công tác 

quản trị, vận hành, phát triển, sử dụng dịch vụ, hệ thống CNTT. 

- Triển khai, vận hành các giải pháp an toàn bảo mật như: SIEM, Antivirus, EDR/XDR, IPS/IDS, 

Endpoint Security, Vulnerability assessment, PIM/PAM,... 

- Giám sát và xử lý sự cố an toàn thông tin. 

- Tham gia tham mưu lập kế hoạch định kì tháng, quý, năm liên quan tới chuyên môn phụ trách.  

- Báo cáo công việc, thực hiện các công việc khác khi có yêu cầu từ lãnh đạo đơn vị  

2. Yêu cầu 

1. Trình độ Ngoại ngữ: Có khả năng nghiên cứu, đọc hiểu tài liệu Tiếng Anh. 

2. Trình độ Tin học:  

- Tốt nghiệp Đại học chuyên ngành CNTT/An toàn thông tin.  

- Tối thiểu 01 - 03 năm kinh nghiệm làm việc trong các lĩnh vực chính sách/triển khai/vận hành hệ 

thống/giải pháp an toàn bảo mật thông tin. 

- Có kiến thức về mạng máy tính và hệ thống thông tin (IP, Routing, OSI Model, công nghệ ảo 

hoá, AD, Mail System,...), 

- Có kiến thức về cơ chế hoạt động của mã độc, kiến thức về các loại tấn công ứng dụng cơ bản 

(XSS, SQL Injection,...). 

- Có khả năng lập trình bằng (một số ngôn ngữ như C#, Java, Python, bashscript, …) 

- Hiểu về chức năng và cơ chế hoạt động của 1 số giải An toàn thông tin thông dụng (Anti-virus, 

Firewall, IDS/IPS, SIEM) 

- Có khả năng trình bày, soạn nội dung trình bày bằng PowerPoint và viết báo cáo kỹ thuật.  

- Có kinh nghiệm đánh giá/rà soát/kiểm thử an toàn thông tin hệ thống/ứng dụng là một lợi thế. 



- Kỹ năng xử lý tình huống/giải quyết vấn đề tốt. 

- Ưu tiên tinh thần làm việc kỷ luật và trách nhiệm, đúng giờ giấc… 

3. Kinh nghiệm làm việc: 

- Có 01- 03 năm kinh nghiệm về làm chính sách, quy định tuân thủ bảo mật CNTT. 

- Có kinh nghiệm làm việc với các khung tiêu chuẩn bảo mật như NIST, ISO 27001. 

- Có kinh nghiệm đánh giá và quản lý rủi ro công nghệ thông tin, rủi ro an toàn thông tin.  

4. Chứng chỉ cần có: Bằng Đại học chính quy chuyên ngành CNTT, các chứng chỉ khác (nếu có) 

liên quan đến CNTT 

*** Quyền lợi: 

- Thu nhập hấp dẫn cạnh tranh  

- Thưởng cuối năm theo năng lực hoàn thành công việc. 

- Cơ hội học hỏi các dự án lớn của Microsoft, VCS… 

- BHXH & BHYT theo quy định của Nhà nước, Bảo hiểm sức khoẻ nhân viên của công ty. Nghỉ 

lễ Tết theo quy định của Nhà nước và Công ty.  

- Ứng viên được hưởng đầy đủ các chế độ phúc lợi xã hội của công ty: Nghỉ mát hàng năm, mua 

sắm/trang bị đồng phục hàng năm cùng hoạt động văn hóa thể dục thể thao, công đoàn của công 

ty. 

- Đặc biệt khi trở thành nhân viên của công ty, bạn sẽ: Được tham gia vào các dự án có hàm lượng 

kỹ thuật cao, có định hướng và lộ trình nghề nghiệp rõ ràng; 

 

 


